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Szanowni [afstwo

25 maja 2018 wchodzg w zycie wymagania nowego Rozporzgdzenia o Ochronie Danych Osobowych
(RODO). Rozporzadzenie dotyczy wszystkich organizacji przetwarzajgcych dane osobowe (DO).
Skupia sie na uszczelnieniu ochrony i procedurach uruchamianych w przypadku utraty poufnosci
danych. Zaostrzeniu ulegty rowniez kary za wyciek, wynoszace do 20 000 000 euro lub 4% Swiatowego
obrotu.

Podmiot i przedsiebiorcy, ktérzy w ramach swojej dzialalnosci przetwarzajg dane osobowe
- niezaleznie od sektora gospodarki oraz wielkosci i profilu prowadzonej dziatalnosci - bedg mieli
obowigzek wdrozenia i stosowania srodkdw majgcych zapewnic bezpieczenstwo ustug Swiadczonych
przez Internet oraz prywatnych sieci i systemow informatycznych. Jednoczesnie, od 25 maja 2018
roku podmioty te bedg zobligowane do zgtaszania incydentéw, w tym atakow hakerskich, majacych
niekorzystny wptyw na bezpieczenstwo przetwarzanych przez nich danych, wtasciwym organom, a
takze klientom, jesli atak zagrozi ich danym osobowym badz prywatnosci. Na tych, ktorzy nie zadbaja
nalezycie o bezpieczenstwo informacji o swoich klientach, bedg naktadane bardzo surowe kary
finansowe.

Nowe podejscie do ochrony danych osobowych zaktada, ze zakres obowigzkéw podmiotéw
przetwarzajgcych dane osobowe bedzie czeSciowo uzalezniony od oceny ryzyka zwigzanego z
wykonywanymi przez podmiot czynnosciami przetwarzania danych.

Jest to istotna nowos<. Jesli zatem przedsiebiorca lub
organizacja przetwarza dane osobowe jedynie
pomocniczo, np. w zwigzku z zatrudnianiem swoich
pracownikow, to zakres wymagan regulacyjnych jaki
bedzie zobowigzany spetni¢, bedzie wyraznie mniejszy,
niz zakres obowigzkéw podmiotu, ktérego gtowna
dziatalno$¢ polega na przetwarzaniu danych osobowych,
np. agencji ubezpieczeniowych, sklepéw internetowych,
czy gabinetow medycznych. Nowoscig jednak przede
wszystkim jest nie tylko deklaracji zgodnosci z
okreslonymi zasadami, ale takze zdolnosci jej wykazania.

W przygotowanym przez nas informatorze znajdziecie
Panstwo praktyczne informacje, ktore utatwig wdrozenie
RODO oraz pozwolg oceni¢ gotowos$¢ organizacji.

/ Powaianiem,

Marcin Kazimierczak

Petnit funkcje dyrektora obszaru IT w Urzedzie Miasta Gorzowa Wielkopolskiego.

Od 20 lat zwigzany z obszarem utrzymania oraz rozwoju systemow teleinformatycznych. Specjalista w zakresie zarzadzania
ustugami IT, organizacji ochrony informacji oraz rozwigzan Business Intelligence i integracji systemow teleinformatycznych.
Tworzyt dedykowane rozwigzania dziedzinowe oraz rozwigzania Bl dla sektora bankowego oraz energetycznego.
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REWOLUCJA W OCHRONIE DANYCH OSOBOWYCH

Rozporzadzenie ogbélne o ochronie danych osobowych jest zmiang rewolucyjna,
stawiajgcg nowe fundamenty dla systemu ochrony danych osobowych w Unii
Europejskiej. To duze wyzwanie organizacyjne i finansowe. Na dostosowanie sie do
nowych regulacji przedsiebiorcy majg czas do 25 maja 2018 roku.

Obowigzywanie od
25.05.2018

PRAWO PODMIOTU DANYCH Prawo do ﬂ Wysokie KARY FINANSOWE
- rozbudowane prawo bycia 2018 | kary -do 20 min euro lub

do informacji, 3
) I zapomnianym finansowe
prawo do bycia zapomnianym

4% wartosci
rocznego obrotu

Szybkie Zasieg
ZGLASZANIE INCYDENTOW zglaszanie globalny ZASIEG GLOBALNY
-do 72 godzin, incydentow - wszedzie tam, gdzie
Narzedzia Q przetwarzane s3 dane
® do zapewnienia @ osobowe obywateli EU
zgodnosci z RODO

®

wysokie kary
za brak zgtoszenia

Nowe regulacje majg na celu stworzenie ram prawnych, w ktorych zmieszczg sie sieci spotecznosciowe,
blockchain, Big Data, chmura obliczeniowa, technologie ubieralne, rozszerzona rzeczywistosc,
geolokalizacja i inne zjawiska spoteczenstwa informacyjnego. Prawne uregulowanie nowych technologii
przetwarzania danych, w tym takich, o ktérych dzis nikt jeszcze nie pomyslat, a ktére za rok czy za dwa
lata bedg w powszechnym uzyciu, wymaga stworzenia elastycznych przepisow, jakie bedg nadazaty za
dynamikg Swiata IT. Z tego powodu Rozporzgdzenie nie wskazuje konkretnych rozwigzan technicznych
czy organizacyjnych, ktore powinny zostaC wdrozone, ale wymaga, aby te rozwigzania wypracowat i
wdrozyt podmiot przetwarzajgcy dane osobowe - odpowiednio do sytuacji.

Fundamentalnym pojeciem nowego europejskiego tadu ochrony danych osobowych jest ryzyko
przetwarzania danych, ktére polega na prawdopodobienstwie naruszenia praw lub wolnosci 0séb
fizycznych w toku przetwarzania dotyczgcych ich danych. To ryzyko w réznym stopniu dotyczy kazdego,
kto zbiera, modyfikuje, udostepnia, przechowuje, a nawet tylko usuwa dane, niezaleznie od tego, czy robi
to dla wiasnego celu, czy tez wykonuje czynnosci zlecone przez inng osobe. Zgodnie z Rozporzgdzeniem
podmioty przetwarzajgce dane bedg musiaty analizowac procesy przetwarzania danych osobowych, w
ktorych uczestniczg, w kontekscie ryzyk naruszenia praw i wolnosci oséb fizycznych. Oceniajac ryzyko,
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bedzie trzeba uwzgledniac zakres danych, cel, kontekst i charakter przetwarzania. Wynik analizy bedzie
miat realny wptyw na zakres obowigzkow regulacyjnych, bedzie takze podstawg do podjecia decyzji o tym,
jakie srodki ochrony bedg adekwatne do potencjalnych zagrozen. Zgodnie z wytyczng privacy by design,
wszystkie procesy przetwarzania bedg musiaty by¢ projektowane (lub modyfikowane) tak aby zapewnic
spetnienie wymagan Rozporzadzenia ogdlnego oraz minimalizowac ryzyko zwigzane z przetwarzaniem
danych. Warto zwrdci¢ uwage, ze przeprowadzenie analizy ryzyka zwigzanego z przetwarzaniem danych
bedzie mozliwe jedynie w warunkach, w ktérych podmiot przetwarzajgcy dane ma petng Swiadomosc
procesow przetwarzania danych, ktérych jest uczestnikiem.

Przed przystgpieniem do analizy trzeba bedzie odpowiedzie¢ na pytania o zakres przetwarzania danych,
jego cel i Srodki techniczne (w tym systemy informatyczne) wykorzystywane do przetwarzania. Bez
udzielenia odpowiedzi na te podstawowe pytania wdrozenie wymagan Rozporzadzenia ogélnego moze
okazac sie niemozliwe.

Nowe podejscie do ochrony danych osobowych zakfada, ze zakres obowigzkéw podmiotéw
przetwarzajgcych dane osobowe bedzie czeSciowo uzalezniony od oceny ryzyka zwigzanego z
wykonywanymi przez dany podmiot czynnosciami przetwarzania danych. Jest to istotna nowos¢. Obecnie
zakres obowigzkow jest wiasciwie jednakowy dla wszystkich przetwarzajgcych, co skutkuje
nieadekwatnoscig wymagan regulacyjnych.

Z jednej strony istniejg podmioty, ktére przetwarzajg niewielkie ilosci danych, robigc to jedynie
pomocniczo w stosunku do swojej gtdwnej dziatalnosci. Z drugiej strony mamy podmioty, ktére z
przetwarzania danych uczynity podstawe swoich ustug, przetwarzajac je na szerokg skale. Stawianie
jednym i drugim jednakowych wymagan musi skutkowac przeregulowaniem dziatalnosci tych pierwszych
lub niedoregulowaniem tych drugich. W konsekwencji czeS¢ przedsiebiorcow narzeka na nadmierne
obcigzenia i biurokracje, a przetwarzanie danych przez pozostatych wymyka sie regulacjom prawnym
(mamy nieefektywne prawo).

Rozporzadzenie zmierza do zmiany tego stanu rzeczy. Zgodnie z nowymi przepisami zakres obowigzkow
regulacyjnych bedzie pochodng oceny ryzyka zwigzanego z przetwarzaniem danych przez okreslony
podmiot przetwarzajgcy.

Rozporzadzenie ogdlne o ochronie danych osobowych wymaga nie tylko zgodnosci dziatania z
okreslonymi w nim zasadami, ale takze zdolnosci wykazania tej zgodnosci. W praktyce oznacza to m.in,,
ze podmioty przetwarzajgce dane bedg musiaty prowadzi¢ dokumentacje potwierdzajgcg spetnienie
okreslonych w Rozporzgdzeniu wymagan. Nie chodzi jedynie o polityki, ale takze o dokumentacje
procesow decyzyjnych, ktdrych nastepstwem jest okreslone dziatanie lub zaniechanie w obszarze
ochrony danych osobowych. Przyktadowo w przypadku decyzji o niewyznaczeniu inspektora ochrony
danych podmiot przetwarzajgcy powinien opracowac i utrwali¢ dla celéw dowodowych analize
wskazujacg na brak obowigzku jego wyznaczenia. Nie wystarczy po prostu nie powofal. Z zasady
rozliczalnosci wynika, ze podmiot przetwarzajacy bedzie musiat wykaza¢, ze podjat decyzje o
niepowotywaniu na podstawie analizy przepisow i wiasnej sytuacji faktycznej.
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JAK ROZUMIEC I STOSOWAC PODEJSCIE OPARTE NA RYZYKU?

Ogoélne rozporzadzenie o ochronie danych (RODO) nie odnosi sie wprost do procesu

zarzadzania ryzykiem i nie wskazuje konkretnej metody przeprowadzania oceny w tym

zakresie. Kazdy podmiot musi dokonywad jej samodzielnie, uwzgledniajgc wiele

specyficznych dla niego czynnikéw, takich jak wielko$¢, struktura organizacyjna,
mozliwosci techniczne czy zakres i rodzaj danych oraz cel ich przetwarzania.

Podejscie oparte na ryzyku powoduje
konieczno$¢ dokonywania oceny skutkow
nastepstw  oraz prawdopodobienstwa
wystgpienia zagrozen utraty integralnosci,
poufnosci lub dostepnosci. Nalezy rowniez
pamieta¢, ze dostosowanie organizacji do
RODO nie jest jednorazowym dziataniem ale
procesem, w ktérym zaangazowana powinna
by¢ cata organizacja, a przyjete zasady
i procedury powinny by¢ efektywne

i zrozumiate dla wszystkich.

Motyw 74 Preambuty:

Nalezy natozyc¢ na administratora obowiqzki i ustanowic
odpowiedzialnosc prawng administratora za przetwarzanie
danych osobowych przez niego samego lub w jego imieniu.

W szczegdlnosci administrator powinien miec obowigzek
wdrozenia odpowiednich i skutecznych srodkéw oraz powinien
byc w stanie wykazac, Ze czynnosci przetwarzania sq zgodne

Z niniejszym rozporzgdzeniem oraz, ze sq skuteczne. Srodki te
powinny uwzgledniac charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw | wolnosci

0s0b fizycznych.

RODO przyjmuje podejscie adekwatnosci - oznacza to, ze drogi do osiggniecia zgodnosci moga byc rézne

dla kazdej firmy. Wymaga analizy istniejgcego poziomu ryzyka oraz uzasadnienia, dlaczego wybrane

metody zabezpieczen sg wystarczajace.

Wdrozenie regulacji bedzie szczegdlnie wymagajgce w przypadku duzych firm posiadajgcych wiasne
dziaty IT, ktére najczesciej posiadajg wiasne zasoby IT, prawne oraz audytu. Niezaleznie jednak od

wielkosci organizadcji, celow przetwarzania danych osobowych oraz ich skali - zakres zastosowania

odpowiednich i skutecznych Srodkow bedzie zawsze wynikat z analizy ryzyka, dla ktérego odniesieniem
powinien by¢ audyt obecnie stosowanych organizacyjnych i technicznych srodkéw ochrony informadiji.

Analize ryzyka i dostosowanie modelu operacyjnego najlepiej przeprowadzi¢ z wykorzystaniem normy
ISO/IEC 27001:2013 - zarzgdzanie bezpieczenstwem informacji.

W zaleznosci od oczekiwan klienta, mozemy uczestniczy¢ przy
wdrazaniu RODO jako podmiot zarzgadzajgcy projektem,
doradca-ekspert poprzez hotline lub jako cztonek zespotu

projektowego.

Dopiero wdrozenie
poaudytowych wnioskdw i
zalecen pozwoli stwierdzié

Ze organizacja jest

RODO/GDPR readly
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WDROZENIE RODO W ORGANIZAC]I — KLUCZOWE DZIALANIA

Dotychczas uzyskanie zgodnosci regulacyjnej w obszarze bezpieczenstwa sprowadzato sie do
zakupu ,Polityki ochrony danych osobowych” i uzupetnienia rejestru danych. Obecnie, oprécz
polityki (opisu wymagan) wymagane jest udokumentowanie procesdw oraz zapewnienie
dowodoéw, ze sg one realizowane.

Szablonowe rozwigzania, cho¢ tansze, diugofalowo bedg generowal wyzsze koszty utrzymania. W
skrajnych przypadkach dodatkowe obowigzki mogg sparalizowac dziatanie przedsiebiorstwa. Z tego
wzgledu, organizacje potrzebujg opracowac wiasny system, dostosowany zarowno do potrzeb jak i
posiadanych zasobow.

RODO wymusza na Administratorze Danych Osobowych badanie charakteru, zakresu, kontekstu i celow
przetwarzania, Co oznacza ze problem ten dotyczy wszystkich komoérek organizacyjnych, w ktorych:

e dochodzi do przetwarzania danych osobowych (zachodzg realne procesy przetwarzania danych)
oraz

e zapadajg decyzje lub realizowane sg czynnosci, ktére mogg miec realny wptyw na procesy
przetwarzania danych osobowych.

Skoro RODO wymaga, abysmy uwzglednili zakres, kontekst i cele przetwarzania danych - to musimy byc
gotowi do ustalenia cyklu zycia danych osobowych w ujeciu procesowym (czyli od momentu ich
pozyskania, poprzez ich przetwarzanie w okreslonych celach i kontekstach biznesowych, az po ich
usuniecie).

Przyktadem wymogu prawnego, ktdry uzalezniony jest miedzy innymi od podstawy prawnej przetwarzania
danych, ktorg stosujemy jest stynne juz "prawo do bycia zapomnianym", a wiec prawo zgdania przez
podmiot danych usuniecia jego danych osobowych przez Administratora. W praktyce z tego prawa osoby
fizyczne bedg mogty skorzystac gtownie wowczas gdy Administrator danych przetwarzat ich dane na
podstawie udzielonej zgody i zgoda ta zostata cofnieta przez podmiot danych. W takich wypadkach
Administrator danych, o ile nie dysponuje inng podstawg prawng do przetwarzania danych, powinien je
niezwtocznie usung¢. Powinien o potrzebie usuniecia danych powiadomic rowniez inne podmioty, ktorym
te dane ewentualnie udostepnit.

Jezeli konkretna organizacja doktadnie wie, na jakich podstawach prawnych przetwarza dane osobowe w
ramach poszczegodlnych celdw i procesow biznesowych, bez problemu jest w stanie przewidzie¢ w jakich
przypadkach podmiot danych moze ewentualnie skorzystac z tego uprawnienia. Moze wiec oszacowac
ryzyko potrzeby spetnienia tego wymogu i zaplanowac to w swoich procesach.

Dzieki temu spétki produkcyjne, ktdre gtownie przetwarzajg dane osobowe kadrowe powinny sobie
zdawac sprawe, ze np. zatrudniani przez nie pracownicy majg bardzo ograniczong (jesli wrecz nie
iluzoryczng) mozliwos¢ skorzystania z prawa do bycia zapomnianym - poniewaz ich pracodawca ma
obowigzek przetwarzac ich dane osobowe w ramach stosunku zatrudnienia (prowadzgc miedzy innymi
teczki osobowe).
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Z kolei podmioty przetwarzajgce dane na duzg skale w celach marketingowych muszg by¢ Swiadome
tego, ze bazujac na zgodzie jako podstawie prawnej przetwarzania danych sg wysoce narazone na ryzyko
stosowania "prawa do bycia zapomnianym".

PROJEKT WDROZENIA RODO W ORGANIZAC]I

Wdrozenie wymagan RODO to proces zarzgdzania zmiang w organizacji. Na ile duza bedzie to zmiana,
zalezy przede wszystkim od wynikow przeprowadzonego audytu oraz podjetych decyzji odnosnie tego w
jakim zakresie organizacja dostosuje sie do wymagan ogolnego rozporzadzenia o ochronie danych oraz
za pomoca jakich srodkdw i rozwigzan ten proces przeprowadzi.

Niewatpliwie zarowno ze wzgledu na ztozonos¢, czasochtonno$¢ oraz zaangazowanie zasadne jest
wdrozenie RODO w oparciu o metodyke zarzgdzania projektem. PodejScie projektowe jest skuteczng
metoda realizacji planowanych dziatar oraz monitoringu projektu.

Powotanie struktury organizacyjne;

Bardzo rzadko zdarza sie, aby wytgcznie jeden dziat przetwarzat dane osobowe, dlatego wdrozenie RODO
wymaga szerokiego zaangazowania, aby uwzgledni¢ wszystkie obszary dziatalnosci biznesowej, zaréwno
front-end oraz back-office. Wynika to z innych perspektyw na zagadnienia zwigzane z przetwarzaniem
danych osobowych przez dziaty marketingu, kadr czy IT. Ostatecznie wiasnie poszczegolni pracownicy
bedg stosowac rozwigzania zgodne z RODO, dlatego zarowno kontekst wiascicieli procesdw, ale rowniez
efektywnej realizacji proceséw bedzie kluczowy w projekcie.

Wazne, aby catos¢ dziatan koordynowat Kierownik Projektu, a za stworzenie dogodnych warunkéw do
realizacji projektu, zapewnienie zasobow oraz nadzor odpowiadat Sponsor Projektu.

W przypadku powierzenia zarzgdzania projektem wdrozenia RODO, niezbedne bedzie stopniowe
przeksztatcenie Projektu w proces, w tym budowanie Swiadomosci najwyzszego kierownictwa - to
Administrator Danych Osobowych odpowiedzialny jest za eksploatacje i ewaluacje systemu ochrony
danych osobowych.

FAZA PRZYGOTOWAWCZA

W trakcie fazy przygotowawczej opracowany powinien zostac¢ audyt RODO, z uwzglednieniem:

e analizy kontekstu organizacji,

e legalnosci przetwarzania danych (przestanki legalnosci),

e przyjetych Srodkéw organizacyjnych i technicznych,

e obowigzkdw notyfikacyjnych do regulatora (incydenty, wyznaczenie inspektora ochrony danych),
e obowigzkdw informacyjnych i praw przystugujacych osobom, ktérych dane sg przetwarzane,

e ocena $wiadomosci 0sob przetwarzajgcych dane osobowe,

e analize ryzyka,
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Kontekst organizacji, cele przetwarzania, analiza Srodkéw organizacyjnych i technicznych oraz
analiza ryzyka powinny stanowi¢ podstawe do opracowania planu niezbednych dziatah
zwigzanych z dostosowaniem organizacji do RODO.

Przeprowadz analize kontekstu organizacji oraz legalnosci przetwarzania danych

Dowiedz sie, jakie dane osobowe sg przetwarzane w Twojej organizadji oraz opisz ich przeptyw od
momentu pozyskania, az do usuniecia. Uwzglednij procesy, systemy informatyczne i role osob
odpowiedzialnych za ich przetwarzanie. Ponizszych kilka pytan pomoze Ci uprosci¢ sposob, w jaki
przetwarzasz dane i obnizy¢ koszty na etapie wdrozenia:

Jakie dane osobowe sg w posiadaniu Twojej organizacji?

Kto jest wiascicielem danych?

Jak i w jakim celu zostaty pozyskane?

Kto i w jaki sposob przetwarza te dane? Czy jeste$ w stanie ograniczyc ilos¢ tych lokalizagji?
Czy istnieje potrzeba, aby je nadal przechowywac? Kiedy bedzie mozna je usungc?

Dokonaj oceny obowigzujgcych Srodkdéw organizacyjnych i technicznych

Ocena s$rodkow organizacyjnych powinna zawiera¢ analize zgodnosci wymogow wynikajgcych z
rozporzadzenia oraz przyjetych w organizacji zasad w zestawieniu z ustanowionymi procedurami
postepowania. Oprocz oceny formalnej, nalezy dokonac kontroli merytorycznej.

Ocena Srodkéw technicznych powinna zostac zrealizowana poprzez kontrole stosowania przyjetych
zasad oraz analize podatnosci systemow informatycznych.

Uzyskaj odpowiedzi na nastepujgce pytania:

o (Czy wszystkie osoby posiadajgce do nich dostep na pewno go potrzebujg?

e W jakisposob sgrejestrowane czynnoscizwigzane z administrowaniem oraz dziataniem systemow
w ktorych przetwarzane sg dane osobowe?

e Udowodni¢, ze osoby przetwarzajgce dane posiadajg upowaznienia do przetwarzania danych
osobowych.

e Udowodnij, ze fizyczne srodki bezpieczenstwa zapewniajg ochrone danych osobowych.

e Udowodnij, ze stosowane sg procedury rozliczalnosci administratorow systemaow.

e Udowodnij, ze uprawnienia dla uzytkownikow nadawane sg z zachowaniem zasad minimalnych
wymaganych uprawnien,

e Udowodnij stosowanie procedur zarzgdzania zmiang dla srodowisk informatycznych, w tym dla
Srodowisk produkcyjnych, rozwojowych i testowych?

e Udowodnij, ze przechowujesz dane osobowe w sposéb bezpieczny.

e Udowodnij, ze osoby niepowotane nie uzyskajg dostepu do urzgdzen sieciowych.

e Udowodnij, ze dokumenty sg odpowiednio zabezpieczone.

Przeprowadz ocene ryzyka utraty poufnosci, integralnosci oraz dostepnosci danych (ang. PIA). Zdolnos¢
pomiaru ryzyka jest kluczowym elementem zbudowania efektywnego systemu zabezpieczen.
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e Jakie konsekwencje dla poszkodowanych miatby wyciek danych, ktére przechowujesz (utrata
poufnosci)?

e Jakie oddziatywanie bedzie miata czasowa niedostepnosc systemow/danych (utrata dostepnosci)?

e Jakie oddziatywanie bedzie miata zmiana/utrata danych (utrata integralnosci danych)?

e Kto powinien, a kto ma dostep do danych (nadawanie i odbieranie uprawnien)?

e (Czy przeprowadzana jest procedura przywracania danych z kopii bezpieczenstwa?

e (Czy opracowany jest Plan Ciggtosci Dziatania dla Srodowisk produkcyjnych?

e (Czy zarzadzanie systemem informatycznym odbywa sie z uwzglednieniem rozliczalnosci
procesow?

e (Czy najakimkolwiek etapie przetwarzania, udostepniasz je zewnetrznym dostawcom?

FAZA REALIZACYJNA

Ten etap wymaga wdrozenia zaleceh oraz podjecie dziatan w celu zapewnienia zgodnosci z
rozporzadzeniem. Bardzo czesto wymagane jest zaangazowanie sporych nakladdéw, aby w sposéb
prawidtowy i efektywny wzmocni¢ bezpieczenstwo danych. Na tym etapie nalezy réwniez podjg¢ dziatania
aby dostosowal infrastrukture informatyczng i eksploatowane systemy do wymogéw RODO lub do
osiggniecia pozgdanego poziomu bezpieczenstwa.

Wybierz rozwigzania adekwatne do potrzeb. Z czasem prawdopodobnie uksztattujg sie standardy dla
poszczegdlnych branz. Do tego czasu najlepszym wyjsciem bedzie uzasadnienie swojego wyboru
odniesieniem do ,dobrych praktyk”. Dwa lata temu sektor finansowy stat przed podobnym wyzwaniem,
wdrazajgc zalecenia Rekomendacji D.

Opracuj polityki i standardy zawierajgce wymagania obowigzujgce wszystkich pracownikéw organizacji.
W kontekscie RODO bedziesz potrzebowat zrewidowac swojg dotychczasowg Polityke Bezpieczenstwa
Informacji (PBI) oraz dokumenty podrzedne.

Oto kilka wskazowek, ktore mogg by¢ Ci pomocne na tym etapie:

e Opracuj nadrzedng polityke ze szczegdtowymi standardami w formie zatgcznikdéw. Pomaga to
uporzadkowa¢ wiedze i ograniczy¢ ilosci informacji przekazywanych pracownikom, aby tatwiej
mogli je przyswoic.

o Wytyczne bezpieczenstwa dla zewnetrznych dostawcow sformutuj w postaci zatgcznika do umow.

e Opracuj przejrzysty standard klasyfikacji i ochrony informadji. Bedzie to dokument przekazywany
wszystkim pracownikom, zawierajgcy wytyczne jak obchodzi¢ sie z poszczegdlnymi grupami
informacji. Nieznajomos¢ lub brak zrozumienia tych zasad jest bardzo czestg przyczyng wyciekow.

e ZwrOC uwage na bezpieczenstwo urzgdzen mobilnych. Wszystkie mobilne nosniki pamieci, na
ktorych zapisane sg dane osobowe powinny by¢ szyfrowane. Zapewnisz w ten sposob wiekszg
ochrone swoim klientom, jak rowniez unikniesz kary w przypadku utraty nosnika.
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Zwroc¢ uwage na nastepujgce zagadnienia:

e Uwzglednienie bezpieczenstwa i prywatnosci na etapie projektowania rozwigzan.

e Wytyczne dotyczgce ztozonosci haset, czestotliwosci ich zmian i sposobdw zapisywania.

e Wytyczne dotyczace konfiguracji urzagdzen sieciowych i stacji roboczych.

e Koniecznos¢ zapewnienia odpowiedniego poziomu ochrony danych osobowych przez dostawcow
ustug.

e Wytyczne dotyczgce pracy uzytkownikéw z minimalnymi potrzebnymi uprawnieniami,

e Dopuszczalne sposoby przechowywania danych osobowych i wytyczne odnosnie ich
zabezpieczen.

Udokumentuj procesy i procedury opisujgce poszczegdlne aktywnosci. Ogranicz ich poziom
szczegbtowosci do niezbednego minimum i stosuj ujednolicong strukture. Kazdy proces powinien miec
wyznaczonego wiasciciela, odpowiedzialnego za jego utrzymanie i rozwdj. Wykorzystuj kreatywnosc i
doswiadczenie swoich pracownikoéw, aby doskonali¢ procedury - odstepstwa od przyjetych w politykach
zasad powinny by¢ jednak akceptowane przez witasciciela.

Z perspektywy RODO najwazniejsze sg nastepujgce procesy:

e Zarzadzanie zgodami,

e Zarzadzanie dostepem do systemow informatycznych w ktorych przetwarzane sg dane osobowe,

e Obstuga zgtoszen klientéw (prosba o udostepnienie lub usuniecie danych),

e Zarzadzanie nosnikami pamieci zawierajgcymi dane osobowe,

e Zarzadzanie incydentami bezpieczenstwa (monitorowanie, obstuga, powiadamianie o ich
wystgpieniu, reagowanie),

e Edukacja pracownikdw i budowanie kultury bezpieczenstwa,

e Zarzadzanie Srodowiskami nieprodukcyjnymi,

Oprogramowanie. Kazda firma przetwarzajgca dane osobowe niezaleznie od skali, powinna posiadac
system antywirusowy i firewall. Wieksze organizacje powinny rozwazy¢ wdrozenie oprogramowania typu
DLP (ochrona przed wyciekiem danych) oraz IPS (zapobieganie wilamaniom). Przy zakupie
oprogramowania warto skorzysta¢ z pomocy niezaleznego eksperta, ktéry pomoze wybra¢ odpowiednie
narzedzia i dostawce.

Dla rozwigzan dziedzinowych, wspierajagcych procesy biznesowe nalezy uwzgledni¢ wdrazanie zasad
.privacy by design” oraz ,privacy by default’, oznaczajgce koniecznos¢ obowigzku uwzglednienia ochrony
danych i prywatnosci na kazdym etapie tworzenia oraz istnienia technologii obejmujacej ich
przetwarzanie.

Jesli swiadczysz ustugi dla podmiotow fizycznych poprzez ustugi on-line (np. sklep internetowy, newsletter,
email marketing), ustawienia aplikacji czy systemow przetwarzajgcych dane domysinie powinny
gromadzi¢ minimalng ilos¢ informacji o uzytkowniku. Poszerzenie zakresu gromadzonych i
udostepnianych danych moze nastapic jedynie na podstawie zmiany ustawien dokonanych przez samego
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uzytkownika. Nie zapomnij o poinformowaniu w polityce prywatnosci o celach przetwarzania danych, jakie
informacje zbierasz i/lub jakiem ustugodawcom/podmiotom powierzasz przetwarzanie danych (hosting,
analityka odwiedzin, remarketing).

Korzystanie z ustug zgodnych z RODO

Jeslikorzystasz z oprogramowania w modelu SaaS (ang. Software-as-a-Service), musi by¢ zawarta umowa
powierzenia przetwarzania danych osobowych oraz zapewnienie o zgodnosci z RODO. Dotyczy to np.
ustug backupu, hostingu, Email Marketing Automation, sklepu internetowego. Rowniez umowy
utrzymaniowe systemow teleinformatycznych, jesli Swiadczone sg przez osoby trzecie, muszg zawierac
odpowiednie klauzule dotyczgce poufnosci i ochrony danych osobowych. Jako administrator danych
osobowych masz réwniez prawo zgda¢ udowodnienia, ze procesor wypetit wymagania zwigzane ze
zgodnoscig z rozporzadzeniem ochrony danych osobowych. Przygotowywany nowy projekt ustawy
krajowej o ochronie danych osobowych wprowadzi mozliwos¢ certyfikowania podmiotow
przetwarzajgcych dane, co w konsekwencji doprowadzi do mozliwosci weryfikacji podmiotéw posiadajgce
certyfikat bedg z pewnoscig mogty byc¢ traktowane jako zaufane zapewniajgce petng zgodnos¢ z RODO.

Utworzenie roli Inspektora Ochrony Danych. Gtownymi obowigzkami tej osoby jest koordynowanie
procesOw odpowiadajgcych  bezposrednio za bezpieczenstwo, oraz zarzgdzanie ryzykiem
cybernetycznym. Inspektor powinien bardzo dobrze znac wymagania regulacyjne oraz architekture
lokalnego systemu bezpieczenstwa. Powinien by¢w stanie uzasadnic¢ adekwatnos¢ wybranych rozwigzan,
oraz dostarczy¢ dowoddw poswiadczajgcych, ze system dziata zgodnie z zatozeniami.

Szkolenia i programy budowania $wiadomosci. Duzy nacisk, jaki RODO ktadzie na edukacje, $wiadczy o
strategicznym podejsciu majgcym zacheci¢ firmy do tego, aby mysSlaty o bezpieczenstwie w bardziej
kompleksowy sposob. Podstawowym narzedziem podnoszacym $Swiadomose uzytkownikow jest
przeprowadzanie szkolen, powtarzanym cykliczne w celu zbudowania wiasciwych nawykow. Dodatkowo,
w przypadku stanowisk szczegdlnie podatnych na ataki, zaleca sie zapewnienie pracownikom
dedykowanych szkolen.

Pamietaj,
najstabszym ogniwem systemow bezpieczenstwa informacji
— jest cztowiek!

Zarzadzanie ryzykiem, pomiar metryk bezpieczeristwa i gromadzenie dowoddw. ,Bezpieczenstwo” jest
procesem, nie projektem. Rozwigzania, ktore zostang opracowane na etapie wdrozenia, bedzie trzeba
monitorowac i Swiadomie rozwija¢. Wieksze projekty, nowidostawcy ustug i zakup oprogramowania bedg
wymagaty weryfikacji, czy zapewniajg zgodnos¢ z wymaganiami zawartymi w Polityce Bezpieczenstwa
Informadji. Trzeba réwniez pamieta¢, ze zapewnienia bezpieczenstwa systemow teleinformatycznych jest
w duzej mierze nieosiggalne, dlatego nalezy poprawiac i reagowac.
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PODSUMOWANIE

Rozporzadzenie w sposob znaczacy zmienia podejscie do bezpieczenstwa danych osobowych oraz
prywatnosci osob fizycznych. Majgc na wzgledzie zagadnienia zwigzane z bezpieczenstwem informadji,
wdrazanie systemu zabezpieczen niewgatpliwie zbiezne i w wielu aspektach jest z systemami zarzgdzania
opartymi na cyklu PDCA (ang. Plan-Do-Chekt-Act) Deminge’a. Biorgc pod uwage, ze organizacje i tak
muszg dostosowac swoje procesy, procedury, zarzadzac ryzykiem, czy przyjac polityki bezpieczenstwa dla
danych osobowych, wskazane jest rozwazenie ustanowienia Systemu Zarzadzania Bezpieczenstwem
Informadji  (SZBI), zawierajgcego wiele wspdlnych elementdéw, m.in. inwentaryzacje aktywow
informacyjnych, ich klasyfikacje, zarzadzanie ryzykiem, opracowanie planu ciggtosci dziatania, w stosunku
do wszystkich zasobdw informacyjnych. Jest to o tyle wskazane, ze znaczng czes$¢ dziatan i tak nalezy
wykona¢ w zwigzku z RODO, a zasoby informacyjne zawierajgce dane osobowe sg szczegdlnym
przypadkiem informacji wykorzystywanych w dziatalnosci biznesowej.

Zapewnienie zgodnosci z rozporzgdzeniem o ochronie danych osobowych jest wyzwaniem dla
kazdej organizacji, niezaleznie od wielkosci, sektora oraz struktury organizacyjnej, wymagajace;j
zaangazowania wewnatrz organizacji, ale réwniez wiedzy i doswiadczenia z zakresu architektury
korporacyjnej, prawnej oraz informatycznej.

Swiadczymy nasze ustugi w zakresie:

v doradztwa w cyfrowej transformacji biznesu

v przeprowadzania audytow informatycznych

v wdrazaniu rozwigzan Business Intelligence

v integracji systemow

v Wsparcia przy wdrazaniu rozwigzan
informatycznych
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